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Descripcion

Bueno, he leido algunos post sobre como eliminar los mensajes
de conexion remota de Logmein (si, los mismos mensajes
fastidiosos que nos delatan), dichos post hablan de modificar una
de las bibliotecas de Logmein, contenidas en la carpeta X86 del
mismo, pero no explican muy bien el funcionamiento de las
mismas, ademas el Logmein que modifican es una version ya
vigjita©.

Les mostrare como modificar la ultima versién de Logmein,
ademas de explicar que sucede si eliminamos el recurso o borran
el contenido del recurso.
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Pasos

Paso 1 - Lo primero seré crear una cuenta en Logmein, desde
la siguiente URL: https://secure.logmein.com/ES/home.aspx

Paso 2 - Bien, cuando ya tengamos nuestra cuenta creada,
debemos entrar en el computador del cual queremos tomar control
remoto. Ingresamos a nuestra cuenta, y le damos clic en el link de
Add computer.

D292 9008 v




Logmein como
Troyano

s (C A

o P s

N e o Seppon
Log e 19684TH-M08  1H00ATATRD  rgnd.s -
[E———

Saistizm Prasucis Suppart Commues

accin

By et Select a prodwd 10 install on this computer

-

-

bt Bt S i

L Pra. Rt AP e P et e ik

i, RS 7 Tego el Logmein  nos

- i Laghisis Fipd eqlilaleirs ilirl - _r .
' wenmeeiesl | pedira que seleccionemos el
Bhesce vmrm. o ) producto que deseamos, en
nuestro caso tomaremos la

e 00 L . gt s version free, luego le damos

clic en el boton continiue.
%#

| idimpian | ot rame e e e

& Personakase vidos [ 90Tl Hacker e, b,

B Sekes ® Supot
‘Simply Comected™ 1866-478-1805  1-800-993-1790 English (US) -

it caerz click here

Products About Us Support Contact
Access

My Computers Select a product to install on this computer
Backr
HETWORK

© LogMeln Pro*- Remote control your PC, ransfer files, print, kstan and share fies or your dasKiop.

A Lunch & Learn Webcast: 55 TogMeln Free - Remate conrol your PC o Mac from any ofer computer
Explore LogMeln Rescue o S
by Note: Logein Free installasons startwith a tial of Loghein Pro* on eligibie computers, This trial 1asts for 30 days or two hours of

use, whichever comes first Afler he al you can purchase Logiésin Pro2 or converthis installsson 1o the fres version.

BRescue el

oyt ©2003:2909 Loghie, . Al rtts reserves 31 i Commrny 15t

| ¥ cwuno-pant _@500 18




Hector Alejandro Parada Blanco

Paso 3 — Anora debemos instalar el Logmein en el equipo
victima.

Solutians Products

About Us Suppert Contact Labs & Betas
DR, | 1 Consers | Acccun | Bing | Logout

pecess Add Computer

My Compuners
fen Download and Install LogMeln
HETWORK
Please wait, your download will start automatically.
Logheln
ORescue

Hyour download does nof start within 15 seconds, click here: Download Installer

E@l *] Q ) Allow the Installer to Run

e e = el Click Run inthe suasequent dislog bozes:
PCs, Macs and smartphones
o

ey [S———

L

) Follow the Setup Wizard

Click Nexdin the Wizard pages snd set your installation prefersnces:

Cuando tengamos descargado el software (tipo agente) de
Logmein, lo ejecutamos.
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ALpIr ey - Adyz iz ehl da sad il a
iDesea ejecutar este archivo?

MNombre:  LogMeln.msi
Fabricante: LogMeln, Inc.
Tipo: Paguete de Windows Installar

De C\Documents and Settings'l._'l.Mis

[ Ejecutar ][ Cancelar ]

Freguntar zsiempre antes de abrir este archivo

Los archivos procedentes de Internet pueden ser Gtiles, pero este
tipo de archivo puede dafiar potencialmente su equipo. Solo
ejecute software de los fabricantes en los que confia. jCual es el

liesga?

Le damos siguiente y seleccionamos una instalacién tipica.

a >

1B Logi [ e =

Opciones de instalacion

Elija el tipo de instalaciin deseada y haga clic en Siguiente,

LogMelIn
L sanexion sequra. Puzde instalsr LogMeIn con la corfiguracion predsterminada o, i asf lo
elige, especificarla durante la instalacidn.

Versian 4.0.982
http: //vww.LogMeln,com
info@LogMeln. com @ Tipica {recomendada)

O Personalizada (para usuarios avanzados)

l .d‘ni. @ Copyright © 2003-2009 LogMen, Inc.

Creamos una descripcion del equipo o un nombre que lo
identifique, este nombre saldrd cuando veamos los ordenadores
que tenemos agregados a nuestra cuenta.



{8 Hector Alejandro Parada Blanco
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Access » JEITE
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My Computers, o
Descripcion del ordenador

A, Do Eseriba una descripcitn brave qus le ayude a identificar esta ordenador (camo

HETVORS por ejemalo su nombre o dirsccion de Correc). i no esta segura de qué sseriblr,

haga clic en Siguien

Desripeion: |Equipat]

00 © ==

FUEC | & en-reea. | I | o0 | ¥ o par

Ahora, nos muestra donde queremos guardar el Logmein,
dejamos todo como esta y damos clic en siguiente.

BEE

Elegir la ubicacién de destino Estado de la instalacién

LogMeln se instalard en la carpeta que se muestra m4s abajo Instalacitn estd realizando |a accion solicitada

Para instalarlo en esta carpets, haga clic en Siguients. Para instalarlo en una
carpsta diferente, haga olic en Examinar y selecsione otra carpsta. Espere mientras el Asistente para la instalacidn instala
LogMeIn. Esto puede tardar algunos segundos.

Este ardenador se anadird a la siguiente cuenta;

e ——

Carpeta desting

CiNrchives de programaiLoghelnt,

< valver |[siguiente »| [ Caneslar Cancelar

Paso 4 — En la siguiente imagen se puede apreciar uno de los
iconos que debemos eliminar para que no nos detecten, el cual
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indico con la flecha, ademas, como se puede ver, tenemos la
pantalla del estado de nuestro equipo victima, desde esta ventana
podemos cerrar o iniciar la sesion.

So6lo cerramos esta pantalla, sin hacer nada mas.

Solutions

Access

| @ Welcome
My Computer: = Welcome to LogMeln
Bacrup R Overview N
ETWORK B 5
& Deskiop Sharing Notice the LogMein status icon next to the clock Click on itto open s program the nextims
- youneedit
@) File Sharing
Next steps:

[ Options

[Ty remote access fiom a nearby computer |

© About
See haw Logheln remote access looks andfesls in action

or

Try features locally

Try Deskiop Sharing or File Sharing and explore Options. These features don'trequire a
second computer

All set?

Don't show this welcome screen again

“You can aiways re-enable it under Options. b

Copyright ©2003 |

Bl © coee-roe.. | D | S| Yowwre [T 0000 5

Ahora abrimos nuestra sesion en Logmein, y ya podemos ver
los equipos que podemos controlar.
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Ahora, le damos clic en el boton de Remote control, luego el
logmein nos pedird el nombre de usuario y la contrasefia del
equipo victima, para poder iniciar la sesién. Una forma de saber
estos datos, es ingresando al regedit, y visualizar el contenido de
las siguientes llaves:

e Guarda el nombre del equipo:

HKEY_LOCAL_MACHINE/Software/Microsoft/Windows
NT/CurrentVersion/Winlogon/DefaultUserName

e Guarda el password del equipo:

HKEY_LOCAL_MACHINE/Software/Microsoft/Windows
NT/CurrentVersion/Winlogon/DefaultPassword
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Cuando ya tengamos esta informacion, la ingresamos y damos
clic en Login.

A hiips /) ~xbbvwrayzd.appos logmein.com;default HtmiPgo=r@rawtr=18gwsid=_31vBbAxOkADgOEVpZrvaNy &
y2d app0s.logi g g gO=VpZnvaNly

LogMeln

Now connected to
Equipot

Please enter your Windows usemame and password

Username S
Password @

-

The host computer = ars curmsntly active

Do @ s

Bien, contamos con el control del PC victima, pero no hemos
modificado el software (agente) de Logmein. Como podemos
apreciar en la siguiente imagen, hay dos componentes importantes
gue nos delatan, el primero, ubicado en la parte superior de la
pantalla, es un formulario de tipo Dialog, que aparece cuando nos
conectamos a el equipo remoto, mostrandole a la victima, quien
esta tomando el control del equipo, ademas, en la parte inferior de
la imagen, podemos ver que al lado del reloj aparece el icono de
Logmein.
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Para solucionar este problema, debemos modificar dos de las
bibliotecas de Logmein, para que ni el icono ni el cuadro de
dialogo aparezcan mas. Pero primero, debemos cerrar sesion,
luego abrir el software de Logmein, y le damos clic en el boton de
cerrar sesion, para cerrar por completo el Logmein.

- Equipol & Noremo users ara cannsciod
@

1 Welcome 1o LogMeln aoee |

This aefiuter s almest ready o be accessed bom et ampuiers or mobile o

} Maxt stop:

i) © oo | |yt | Wiwores | Qmoearon [T 11
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Paso 5 — Utilizaremos el software Resourse Hacker (ResHack).
Cuando lo tengamos, lo ejecutamos, le damos clic en File, luego
en Open, y buscamos la carpeta donde se guardo el Logmein (por
defecto se ha guardado en: C:\Archivos de programa\LogMeln),
cuando la encontremos, ingresamos a la carpeta X86, en la cual se
encuentran las dos bibliotecas que modificaremos, la primera se
llama: LogMein.dll, y la segunda: LogMelnSystray.dll, como se
muestra en la siguiente imagen.

_ T —— 15| m—

= Buscar en |_J «05 j =5 B |
+- (I REGISTRY %) tmprinkerntdl - 22lLegme &) psapi.private.di [ =] prtFywnd.di

[Flra_sc Mzip

+-[13 TYPELIB %] LMrprinterui.di
D raabout

.fj LMIprinkeruint.dil

=+ Bitrna

g \con P %] tMIproc.dil %] rahook.dil
# =

[Z3 Dialo [Eumzprocne.dI & LagheInTaolkt Frainst
i d |%] tMIRFsclienthp.dl - [Topensst [Framaint

=[] lton Groug
=[] version Inj 1
% (3723

w0 24 Mombre: |LUgMeInSysllay Abrir I
Tipo: |Wm32 PE files [*.exe, ".dIl. ".ocx, *.cpl. *.so1) j Cancelar

Buen, ahora abrimos la biblioteca LogMelnSystray.dll, nos
dirigimos a la rama Dialog, y eliminamos todos sus recursos (104,
141, 143, 147, 228, 229 y 233).

Bl rasaires Flislear - C2Gire s proCran e Sl el rreca i
File Edit Sien action  Help

+- [ Menu R
— Dialog Sl o
=4 104 J[1oe pranosEx o, o, ss=
=0 e BN T = T=J <
e 14 Sawe all resources. .. ey
g3 1 5ove [ Dislea ] resources ...
i i Save [Dislog : 104 1 1033] ... ——
10 Replace Resource. .. = Serit
o= 147 Rename Resource [Dialog : 104 : 1033]
&2 10 c=er, 1
" 100®, L
Change Language [Dialog @ 104 : 1033 -
=23 228 = quage [ 9104 :1033] | cning
= 1033 i
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Estos recursos que hemos eliminado, eran las responsables del
icono al lado del reloj. Ahora guardamos los cambios.

|5 Rezourss Hacker, - G:\rchivos e propramalliopheinixe A\lloshelnSystray. il BE8
- Edit Wiew Action  Help
e . Chl+O

Save fis ..
Esit

1 LogMelnsystray.di
2 LogMeln.dl

Ejecutamos el software de Logmein e iniciamos sesién de
nuevo, tomando el control del equipo, como podemos ver, el icono
molesto al lado del reloj desaparecio, pero aun nos falta el cuadro
de dialogo.
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Cerramos de nuevo sesion y detenemos el programa de
Logmein, luego abrimos el ResHack, vamos a File, Open, y
abrimos la biblioteca que nos falta: LogMein.dll; Ahora bien, nos
dirigimos a la rama Dialog, y no vamos al recurso 117, como
podemos ver en la siguiente imagen, este recurso crea el cuadro de
dialogo que nos delata.

=

* 1 REGISTRY

Ventana de tipo

Dialog, due nos
119 delata
0
n Group
nfo
24

z8

224
m & Google - soogle chr.. | T | ) Loovsin W ibujo - Pant 4 Resource Hacker DO 157

Debemos eliminar este recurso, pero, si solo eliminamos este
recurso, en ocasiones (no siempre®) el logmein busca otros
recursos que remplacen al recurso eliminado, veamos como
funciona. Si iniciamos sesién e iniciamos el software de Logmein
en el equipo victima con los cambios que hemos realizado,
podemos ver que el Logmein a buscado el recurso 118 de la rama
Dialog y si este recurso es eliminado el Logmein buscara el
recurso 119, pero si este recurso no esta, el Logmein buscara el
recurso 120, por eso, debemos eliminar también los recursos 118,
119y 120.
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e Recurso 118: si eliminamos solo el 117

“Qoogle

e PRI
Buscar con Gaogle || Voy a tener suerte
Buscaren ® laWsb O piginas en espafiol O piginas de Colombia
Puogtams de oubcidad - Sole - Todo aceren de Gongle - Gosgle con i Engich
r——
)| D oo Geoge v, | [, | ] otk | ) merourc ks 2@ e

e Recurso 119: si eliminamos el 117 y 118.

Colombia

Buscar con Google | Voy a tener suerte
Buscaren: © laWeb © painas en espaiol O piginas de Colombia

Programas de publicidad - Solucionas Emprezanalas - Todo acerca de Goagle - Goagle com in English

02005 - Exuasdas

BEAUCER © oo onoe,. | ER—— Vo v | Ko [T 50 © © 20
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Bueno, una vez eliminados dichos recursos de las dos
bibliotecas antes mencionadas, debemos eliminar el Logmein de la
vista de Todos los programas.

Eliminar

Carnbiar nombre

Ordenar por Mombre

@ WinPap Propiedades

Todos los programas  » @ LogreIn

h QI Cerrar sesidn E Apagar eguipo
[
AL | oo | —

Nota: no es necesario, modificar el registro de Windows, para
que el Logmein se active cada vez que inicia el sistema, ya que

por defecto el Logmein se ha guardado en el registro y se iniciara
cada vez que el PC es reiniciado.
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Y fue todo, ya el usuario del equipo victima no se percatara
cuando ingresemos remotamente por medio de Logmein.






